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OSTRZEZENIA

Ropam Elektronik

Ze wzgledéw bezpieczeristwa urzgdzenie powinno byc instalowane tylko przez
wyk walifik owanych specjalistow.

Przed przystapieniem do montazu zapoznac sie z powyzszg instrukcja,
czynnosci pofgczeniowe nalezy wykonywac bez podifgczonego zasilania.

Nie wolno wigczac zasilania urzgdzenia bez podifgczonej anteny zewnetrznej
(uruchomienie urzgdzenia bez podigczonej anteny grozi uszk odzeniem uktadow
nadawczych telefonu i utratg gwarancji! ).

Nie wolno ingerowa¢ w konstruk cje badz przeprowadzac samodzielnych napraw.
Nalezy chroni¢ elektronike przed wytadowaniami elektrostatycznymi.

W celu spetnienia wymagan LVD i EMC nalezy przestrzegac zasad: zasilania,
zabudowy, ekranowania - odpowiednio do zastosowania.

Urzadzenie jest Zrodtem fal elektromagnetycznych, dlatego w specyficznych
konfiguracjach moze zaktécac inne urzgdzenia radiowe).

Firma Ropam elektronik nie ponosi odpowiedzialnos$ci za nieprawidfowe dziatanie
sieci GSM i skutk 6w ewentualnych problemdéw technicznych.

OZNAKOWANIE WEEE

Zuzytego sprzetu elektrycznego i lektronicznego nie wolno wyrzucac razem ze
zwyktymi domowymi dpadami. Wedtug dyrektywy WEEE (Dyrektywy 2002/96/EC)
obowigzujgcej w UE dla uzywanego sprzetu elektrycznego i elektronicznego
nalezy stosowac oddzielne sposoby utylizacji. W Polsce zgodnie z przepisami o
zuzytym sprzecie elektrycznym i elektronicznym zabronione jest umieszczanie
tgcznie z innymi odpadami zuzytego sprzetu oznakowanego symbolem
rzekreslonego kosza. Uzytkownik, ktéry zamierza sie pozbyc tego produktu, jest
obowigzany do oddania ww. do punktu zbierania zuzytego sprzetu. Punkty
zbierania prowadzone sg m.in. przez sprzedawcow hurtowych i detalicznych tego
sprzetu oraz gminne jednostki organizacyjne prowadzgce dziatalno$¢ w zakresie
odbierania odpadow.

Prawidtowa realizacja tych obowigzk 6w ma znaczenie zwmaszcza w przypadku,
gdy w zuzytym sprzecie znajdujg sie sktadniki niebezpieczne, ktére majg
negatywny wptyw na srodowisko i zdrowie ludzi.

Zasilacz centrali wspbtpracuje z akumulatorem 12V DC ofowiowo-k wasowym
suchym (SLA, VRL). Po okresie ek sploatacji nie nalezy go wyrzucac, lecz
zutylizowac w sposéb zgodny z obowigzujgcymi przepisami.(Dyrektywy Unii
Europejskiej 91/157/EEC i 93/86/EEC).
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Opis ogoiny. 5

1.1

Opis ogdiny.

Dziekujemy za wybor produktéw i rozwigzan firmy Ropam Elektronik. Mamy nadzieje, ze nasze
urzadzenia sprostajg Panstwa wymaganiom i bedg stuzyt niezawodnie przez dtugie lata. Firma
Ropam Elektronik ciggle unowoczes$nia swoje produkty i rozwigzania. Dzieki funkcji aktualizacji
produkty mogg by¢ wzbogacane o nowe funkcje i nadgza¢ za wymaganiami stawianymi
nowoczesnym systemom ochrony mienia i automatyki domowej. Zapraszamy do odwiedzania
naszej strony internetowej www.ropam.com.pl w celu uzyskania informacji o aktualnych wersjach.
W przypadku dodatkowych pytan prosimy o kontakt telefoniczny lub za pomocg poczty
elektroniczne;.

Wilasciwosci.

OptimaGSM to modutowa, hybrydowa centrala z komunikacja GSM i IP. Centrala integruje
elektroniczne systemy sygnalizacji wlamania i automatyke domowg z wykorzystaniem technologii
SmartPLC tj. komunikacji po sieci energetycznej 230V/AC. Poszerzeniem mozliwosci centrali jest
rozbudowa jej o modut komunikacji TCP/IP: AP-IP. Zestaw centrala OptimaGSM i AP-IP to
pierwszya na rynku centrala z wbudowanym WebSerwerem przeznaczona dla uzytkownika do
kontroli systemu. Rozwigzanie jest w peini przenosne tj. dziata na kazdej przegladarce www, jest
bezpieczne gdyz opiera sie o bezpieczne potgczenie SSL i nie wymaga instalacji zadnego
dodatkowego oprogramowania. Oprocz wbudowanego WebSerwera AP-IP obstuguje aplikacje na
urzadzenia mobilne dla trzech systemoéw operacyjnych: Android, 10S, Windows Mobile. Centrala
OptimaGSM i AP-IP to nowoczesne i nowatorskie rozwigzanie loT ( loT- Internet of Things , ttum.
Internet Rzeczy) czyli dostep do urzgdzen domowych, sterowania automatykg za posrednictwem
internetu.

- kompatybilnos¢: OptimaGSM, przeksztatca centrale w nowoczesne rozwigzanie loT (thum. 'Internet
Rzeczy"),

- obstuga do o$miu uzytkownikéw jednoczesnie (klientéw TCP/IP),

- wbudowany WebSerwer oparty o HTML5 do zarzadzania i sterowania centralg z poziomu
przegladarki www,

- WebSerwer: dziatanie na dowolnym komputerze, tablecie lub smartfonie z przegladarkg www
(HTMLS),

- obstuga aplikacji na urzadzenia mobilne: Android, I0S, Windows Mobile,

- komunikacja przewodowa: port Ethernet: 10/100 BaseT, RJ45.

- komunikacja bezprzewodowa WLAN: Wifi w standardzie 802.11 b/g/n, 2.4 GHz, z anteng
panelows,

- zaawansowane tryby pracy: WLAN- AccesPoint z serwerem DHCP Iu klient DHCP, tryb pracy
ETH: klient DHCP,

- szyfrowana transmisja TCP/IP (SSL),

- szyfrowana transmisja WLAN: WPA2-PSK,

- obstuga serwera e-mail SMTP ( z autoryzacjg SSL/TSL),

- AP-IP to niezalezny kanat komunikacji dla monitoringu TCP/IP (oprécz GPRS),

- mozliwos¢ programowania za pomocg ETH lub WLAN,

- PCB modut lokalny montowany na ptycie PCB centrali.
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AP-IP modut komunikacyjny TCP/IP.

1.2

Logowanie

W & 18 4+ Wrée Wyjscia

Kod uzytkownika (4 znaki):
BRAMA WJAZD

Hasto aplikacji TCP/IP (16 znakéw): BRAMA GARAZ

ecccccccccccccee
ROLETY ON

Zaloguj
ROLETY OFF

ZRASZACZE

® EXEEET

@ 7 192.168.2.180/#menu-U [

Ostrzezenia.

o Ze wzgleddéw bezpieczenstwa urzgdzenie powinno by¢ instalowane tylko przez
wykwalifikowanych instalatoréw.

* Przed przystapieniem do montazu nalezy zapoznac sie ze zrozumieniem z powyzszg
instrukcjg, czynnosci pofaczeniowe nalezy wykonywac bez podfaczonego zasilania.

¢ Nie wolno ingerowa¢ w konstrukcje badz przeprowadzaé¢ samodzielnych napraw.

* Nalezy zachowa¢ mozliwe srodki ochrony antystatycznej w celu zabezpieczenia uktfadow
elektronicznych na PCB przed wytadowaniami elektrostatycznymi ESD.

e W celu spetnienia wymagan LVD i EMC nalezy przestrzegaé zasad: zasilania, zabudowy,
ekranowania - odpowiednio do zastosowania.

Opis modutu.

Budowa i opis.

© 2017 Ropam Elektronik



Opis modutu. 7

Ztacze/Element

Opis /Funkcja

UFL.

ETH gnhiazdo RJ45, port ETHERNET,10/100 BaseT,
RS232TTL ztacze 4-pinowe do pqdlaczenla komunikaciji z ptytg OptimaGSM za
pomocg przewodu 4-pin/RJ12
Antena Wifi antena Wifi panelowa z konektorem 20cm podtaczona na ptycie AP-IP Zigcze

Ztgcza 2x3pin

Ztgcza, piny do zainstalowania modutu na ptycie OptimaGSM

Uwagi:

Wszystkie podtgczenia i instalacje nalezy wykonywac przy wytgczonym zasilaniu ptyty gtbwnej.
Nieprawidfowe zainstalowanie modutu AP-IP w plycie giéwnej moze spowodowac

uszkodzenie urzgdzen.
AP-IP jest obstugiwany od wersji: OptimaGSM v1.9, TPR-xx_OptimaGSM v1.3, OptimaGSM

Manager 1.6.

LED Kolor Opis

WIFI NIEBIESKI swieci ciggtym Swiattem = poprawna praca jako AccesPoint
(serwer DHCP)
mruga = poprawna praca jako Client (klient DHCP)
nie swieci = Wifi wytgczone lub niepoprawne dane w ustawieniach
Wifi (np. brak SSID, brak hasta WPAZ2 |ub jest ono za krétkie (min.
8 znakow)

INTERNET 20LTY swieci = poprawne potaczenie do internetu (dziata ping)

nie $wieci = brak dostepu do internetu

FAIL CZERWONY swieci = wystepuje jedna z awarii okreslonych w konfiguracji
nie Swieci = brak awarii

COMM ZIELONY mruga = poprawna komunikacja z centralg poprzez przewdd
RJ12/4pin
swieci = brak komunikacji z centralg lub nie podigczony przewdd
nie swieci = utracona komunikacja z centralg (+ ewentualnie
Swieci FAIL)

RJ45-Pwr ZIELONY swieci = zlgcze przewodowe LAN (ETH) dziata poprawnie
RJ45-Tx/Rx Z0LTY nie swieci = brak komunikacji przewodowej LAN
e mruga = sygnalizacja transmisji Tx/Rx
3 Montaz i instalacja.

3.1 Wymagania podstawowe.

System powinien by¢ montowany w pomieszczeniach zamknietych, o normalnej wilgotnosci
powietrza (RH=90% maks. bez kondensaciji) i temperaturze z zakresu -10°C do +55°C. Przy
wybieraniu miejsca montazu nalezy kierowac sie nastepujgcymi kryteriami:

- dostepnos¢ do sieci ethernet, mozliwos¢ konfiguracji sieci (routera),

- do zdalnego dostepu z internetu wymagane jest state publiczne IP lub réwnowazna ustuga
Dynamic DNS i mozliwos¢ przekierowania portéw na routerze,

- zasieg WiFi (ttumienie Scian pomieszczenia: drewno/gips- o 5%-20%, cegta/ ceramika: 0 20%-
50%, beton/zelbeton: o0 50%-80%, metal/stal: o 100%),

© 2017 Ropam Elektronik




AP-IP modut komunikacyjny TCP/IP.

3.2

- dostepnos¢ sterownika dla osoéb trzecich i prob sabotazu,
- zachowanie bezpiecznej odlegto$ci od Zrodet ewentualnych zaktécen (np. magistrale zasilania
230V/AC - budynkdw, nadajniki radiowe, itp.).

Podtaczenie i uruchomienie modutu AP-IP.

Podtaczenie modutu komunikacyjnego AP-IP.

1. Modut AP-IP nalezy zainstalowa¢ na ptycie gtéwnej OptimaGSM zgodnie z orientacjg i dwa
zestawy pinéw nalezy wpig¢ w gniazda na plycie gtéwnej

(patrz zdjecie ponizej).

W przypadku wersji w obudowie na szyne DIN (- D9M) nalezy roztozy¢ obudowe poprzez zwolnienie
bocznych zaczepow. Wymontowaé PCB centrali, zainstalowa¢

modut AP-IP, zmontowa¢ catos¢ w odwrotnej kolejnosci i wyprowadzi¢ przewdd RJ12/4pin oraz
antenowy koto ztgcza FME.

2. W przypadku gdy jest wykorzystywane potaczenie Wifi zainstalowa¢ pionowg antene Wifi na
obudowie lub szafie,

3. W przypadku wykorzystywania potaczenia ETH podtgcz przewdd UTP sieci lokalnej do ztgcza
ETH.

4. Potgczy¢ kabel do programowania z komputerem serwisowym: USB-MGSM lub RS232-MGSM
(dobdr w zaleznosci dostepnych portow w komputerze serwisowym).

5. Uruchomié¢ program OptimaGSM Manager (w wersji dedykowanej do danej wersji centrali), wybra¢
port COM dla kabla komunikacyjnego, potgczenie nastgpi automatycznie.

6. Otworzy¢ zaktadke "Moduty, panele TPR" uruchomi¢ "Identyfikacje"” i wykryte moduty,
ekspandery w tym AP-IP przepisa¢ do zasobow centrali i zapisa¢ ustawienia do centrali.

7. Skonfigurowa¢ modut AP-IP:

© 2017 Ropam Elektronik



Montaz i instalacja. 9

OptimaGSMManager v1.8 - m} X
Plik Centrala Jezyk Ppmoc
— r - - ;
H * ((T)] ﬁ * 4,-' g |TCPIP Ropam Bridge | “"’l foons <] m
- = =
ek . 8 ‘ Modut internetowy AP-IP wififethernet
1 e - ' Konfiguracja opcji wifi z OptimaManager
ﬂ Ustawieniakarty S Hpanel dotykowy TPR:1 i
wiff
[ Y Strefy,numery telefondw, Px-Aero 2
G e-mail PSR-ECO-xx " Client
Hub-1QPLC-D4M & §
EXP-08x-RN:1 + AccesPoint
o weisas : - a—  wytaczony
(D wiisae
= SSID [apip_ropam |
@ Timery WPA2 PSK |rnpam_nptimagsrn |
% Komunikaga testy licmik
/\ i Priorvtet wysyania e-mail TCRAP—————————————
: & AP-P
St ¢ | © Modem GSM
%"“ Wejsde analogowe v Przechwytywanie obrazéw 7 kamer IP (protokol RTSP)
1 —— IP Cam CH1 |risp://admin: 12345@192. 168.0.7:554/5treaming/Channels/2
= IP Cam CH2
1‘ Termostaty pokojowe 1P Cam CH3
IP Cam CH4
@ LogicProcessor — =
o T -Sygnalizacja problemow
= amigC Zdarzen
q i [~ brak potaczenia z siecia wifi (dia trvbu pracy Client)
@ Podglad Online [~ brak kabla/btad interfejsu lan
[~ brakinternetu (10 nieudanych zapytar PING)
I~ Resetuj modut gdy brak internetu przez Smin
] | 4430494020840 Sabotai w strefie
5 T Brak alarmu -
GO | E _
Kabel USB wykryty na porcie COMS

W centrali po aktualizacji z nizszej wersji nie ma domysinych ustawien dla AP-IP i klucza TCP/IP.
Ze wzgledéw bezpieczenistwa nalezy bezwarunkowo zmieni¢ na obiekcie hasto WPA2.

8. Po skonfigurowaniu centrali z modutem AP-IP nalezy podtaczy¢ centrale i modut AP-IP
przewodem 4pin/RJ12:

Uwagi:
Ze wzgledéw bezpieczenstwa nalezy bezwarunk owo zmieni¢ na obiekcie hasto WPAZ2 (min. 8

zZnak ow).
Przy aktualizacji systemu ze starszej wersji nalezy dokonaé:

- aktualizacje wszystkich elementoéw do wersji kompatybilnych,
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AP-IP modut komunikacyjny TCP/IP.

4.1

- identyfikacji i zaprogramowania aktualny programem konfiguracyjnym, dedykowana do

najnowszych wersji,

- weryfikacji i ewentualnie zmiany w funkcjach, skryptach LogicProcessor-a,
- skasowania i utworzenia na nowo uzytkownikoéw systemu (kodéw) i nadanie im uprawnien

do dostepu IP.

Konfiguracja.

Modut AP-IP opiera sie o router z obstugg dwéch sieci Ethernet i WLAN potgczone NAT-em (skr. od

ang. Network Address Translation, translacja adreséw sieciowych).

Adresacja poszczegoélnych podsieci musi by¢ réozna np. 192.168.1.x i 192.168.10.x (domysina dla

WLAN).

Wykorzystywane porty (domysine):

- WebSerwer uzytkownika: TCP port 443 (https://),

- Panel administracji routera (LuCl) : TCP port 444 (https://),
- Programowanie OptimaGSM Manager : TCP port 8882

Uwagi:

Portéw do panelu routera i programowania TCP/IP nie zaleca sie udostepniac¢ poza siecig lokalna.

Konfiguracja: OptimaGSM Manager.
Modut AP-IP opcje konfiguraciji.

OptimaG5MManager v1.8 - m} X
Plik Centrala Jezyk Pomoc
f r] = f—
FHAYB 8 A O e o O for ] R
i -t b troraiic
S
Modut internetowy AP-IP wifilethermet
i - ¥ Konfiguracja opcji wifi z OptimaManager
ﬁ Ustawienia karty SIM Panel dotyk TPR:1 5 :
ryby pracy wi
d Y Strefy,numeary telefondw, Px-Aero
¥ cmail PSR-ECO-xx " Client
Hub-1QPLC-D4M
EXP-08x-RN:1 * AccesPoint
=1 Weiéda . o  wytaczony
O Wyjscia
= SSID [3pip_ropam |
G oy WPA2 PSK |rupam_up1imagsm |
"% Komunikagatesty,licmiki
/\ SRins [ Priorytet wysytania e-mail TCPAP
p Opge systemowe i hE A
| ~ Modem GSM
afkw Weiscie analogowe ! ¥ Przechwytywanie obrazéw z kamer IP (protokél RTSP)
1 E—— i[PCam CH1 |risp:/fadmin: 12345@192. 168.0.7:554/5treaming (Channels /2 |
‘ | IP Cam CH2 |
1' Termostaty pokojowe !IPCamCHS |
- | 1P cam cHa |
@ LogicProcessor e —— 1
B ~Sygnalizacia problemdw
Q Pamie¢ zdarzen , S
|~ brak potaczenia z siecia wifi (dla trybu pracy Client)
@ Podglad Online [~ brak kabla/btad interfejsu lan
[~ brakinternetu (10 nieudanych zapytan PING)
2 I Resetuj modut gdy brak internetu przez 5min
0004A3049A020840 T
)@ G pobsams 5]
COTR |
Kabel USB wykryty na porcie COMS

Konfiguracja opcji Wifi z OptimaGSM Manager: ustawienia routera Wifi jest mozliwe tylko z

poziomu programu OptimaGSM Manager (podstawowe).

© 2017 Ropam Elektronik
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Tryb pracy Wifi:

- Client: pozwala na potgczenie sie z innym routerem Wifi (punktem dostepowym), praca jako klient
DHCP, w polach SSID i WPA2-PSK nalezy wpisa¢ dane dostepowe do sieci Wifi na obiekcie,

- AccesPoint: modut pracuje jako punk dostepowy Wifi, praca jako serwer DHCP, w polach SSID i
WPA2-PSK nalezy wpisa¢ dane autoryzacyjne dla urzadzen dostepowych np. tablety, smartfony,
komputery PC,

- wylgczony: wytgcza interfejs Wifi, dostep do webserwera tylko poprzez ETH,

- SSID: pole do wprowadzenia nazwy sieci WLAN, w przypadku pracy jako Client nazwy istniejacej
sieci a w przypadku pracy jako AccesPoint rozgtaszanej przez AP-IP, (nie wolno stosowaé znaku
spacji w nazwie SSID !).

- WPA2-PSK: pole do wprowadzenia hasta do Wifi (min. 8 znakéw) w przypadku pracy jako Client
musi by¢ zgodne z hastem punktu dostepowego,

Priorytet wysylania e-mail, TCP/IP:

- AP-IP

- modem GPRS

opcja ustala domysine tgcze podstawowe do komunikacji TCP/IP.

Przechwytywanie obrazu z kamer IP (protokét RTSP)

Funkcja pozwalajgca na przechwytywanie obrazéw z kamer IP za pomocg protokotu RTSP.

- wspétpraca z kamerami IP i rejestratorami DVR, przechwytywanie strumienia RTSP (4),

- do tworzenia zdje¢ dla MMS-6w (GPRS) lub zatgcznikéw e-mail (IP, internet),

Strumien RTSP nalezy skonfigurowaé z poziomu kamer/DVR. Sciezke RTSP mozna sprawdzié za
pomocg VLC.

W przypadku stopklatek czestotliwo$¢ pobierania obrazéw nie moze by¢ wyzsza niz 1 na 5s.

Okno ustawien modutu AP-IP (konfiguracja Sciezek dostepu dla kamer IP).

OptimaGsMManager 1.8 - m] X
Plik Centrala Jezyk Pomoc
THeYEa4q o
TCP/P Ropam Bridge COoms -
1 (e o aie il G LA L
ModuhnternetowyANPwWEmmel
- ¥ Konfiguracja opcji wifi z OptimaManager
ﬁ Ustawienia karty SIM Panel dotykowy TPR:1 i g lﬁ pe P g
% ryby pracy wi
‘I Strefy,numery telefandw, Panel dotykowy TPR:2
¥ =mail Px-Aero " Client
| PSR-ECO-xx )
g Hub-IQPLC.DAM @ AccesPoint
EXP-O8x-RN:1
Wejsa (sl
aeae IAP-IP modut internetowy b
(! Wyisda
s ssID apip_test
CL) Timery WPA2 PSK [ropam_optimagsm
2% Komunikaga,testy licnid
’\ & s Priorytet wysytania e-mail
p & APAP
Opge systemowe |
¢ | € Modem GSM
e wejicie analogone ! - Przechwytywanie obrazéw z kamer IP (protokol RTSP)
1 E— i]PCamCIil risp:/fadmin: 12345@192, 168, 1.7: 554/Streaming/Channels/2 |
= \IP Cam CH2 | rtsp: ffadmin: 12345@132. 168, 1,8: 554/Streaming /Channels/2 |
1' Termostaty pokajove | IP CamCH3 |rtsp:/fadmin:12345@192, 168, 1.9: 554/Streaming/Channels/2 |
IP Cam CH4 |risp:/fadmin: 12345@192, 168, 1, 10:554/StreamingChannels 2 |
@ LogicProcessar ES—— -
= ~Sygnalizacja problemow
q Pamief zdarzen
[~ Bbrak potaczenia z siecia wifi (dla trybu pracy Client}
1;5_ Podglad Online v brak kablafbtad interfejsu lan
I— brak internetu (10 nieudanych zapytan PING)
2 j‘ Resetuj modut gdy brak internetu przez 5min
0004A20494020840 Sabotaz w strefie
T O Brak alarmu
COmX [ =l
Kabel USB wykryty na porcie COM3S
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AP-IP modut komunikacyjny TCP/IP.

Okno ustawien powiadamiania dla wyjs¢ co 5s lub rownoczesnie (MMS, e-mail).

Ustawienia wyjécia Powiadomienie | Ustawienia wyjscia Powiadomienie
Zataczenie (0-=1) | Wytaczenie (1-=0) Zataczenie (0-=1) | \Wytaczenie (1-=0)

| Telfe-mail 1 J2 J3 Ja |5 |s [z |8 ] [Telfe-mail 1 ]2 |3 Ja |s Je |z |8 ]
|Sms do: o o o o o o |Sms do: E B |H i o s
pwoid: |0 O O O O O OO | Dzwori do: OO0 oD E|momE
|MMS do: 2 ) [ ] [ [ (115 do: ciellal=lEl=ElEEE
|E-mail do: o emailde: [0 000 0O 0O O O
[Menitorimg Tep |1 O 0O O O O O O |Menitering e |1 [0 [0 OO0 O O O O
| Tresé sms/e-mail kamery | Tres¢ smsfe-mail kamery

| Kod TCP | Kod TCP

| katy VSR-2 | Komunikaty VSR-2
éDnhczsekw.zdjn:c'anl‘-‘lee-mail :Dolqczsdrw.zdjqc'doMMSf&ma.il
Smtvqul.ASH |:| | Sms typu FLASH [l

| Dotacz STAN | Dotacz STAN

P rr—r— =N TR R [
| czas]s] 0 5 10 | czas]s] 0 o 0 0
Eaevu:en CH1 CH1 CH2 | Wejscie video |1 CH2 CH3

Obstuga rozdzielczosci kamer od:

CIF (352x288)

2CIF: 704x288

4CIF (704x576)

D1: (720x576)

HD 720P (1280x720)
HD 1080P (1920x1080)

W przypadku obstugi dodatkowego strumienia (pomocniczego) przez kamere IP nalezy
wybra¢ wlasnie ten strumien jako bazowy do pobierania obrazéw.

Jakos¢ transmisji dla kanatu pomocniczego powinna byé mniejsza niz strumienia
gtéwnego - zapewni to prawidiowg kompresje pobieranych obrazéw.

Zalecana nie wieksza niz D1.

Aby sciezka do kamery byta interpretowana prawidlowo, nalezy caty adres wzigé w
cudzystow !

Przyktad:

¢ Przechwytywanie obrazow z kamer IP (protokot RTSP)

| TP Cam CH1 | “rtsp: login:hasto@adresip: 554/5treaming /Channels /2"
|IP Cam CH2 “rtep: login:hasto @adresip: 554/5treaming /Channels 27
1P Cam CH3 | ‘risp:/fadresip: 554/user =admin&password =&channel=1&stream=0,sdp?”
| TP Camx CH4 | “risp:/fadresip: 554fuser=admin&password==&channel=1%stream=1.sdp?"

Sygnalizacja problemoéw:

- brak potaczenia z siecig Wifi (jako Client)

- brak kabla UTP/ interfejsu ETH

- brak internetu (10 nieudanych zapytan PING)
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4.2

4.3

Zaznaczenie opcji spowoduje sygnalizacje awarii FAIL w przypadku ich wystapienia.

Resetuj modut gdy brak internetu przez 5 min.
opcja generuje automatyczne reset i ponowne uruchomienie sie modutu AP-IP wraz z
uruchomieniem od nowa wszystkich ustug sieciowych

Konfiguracja i kontrola stanu: SMS.

Sprawdzenie stanu i zmiana konfiguracji AP-IP tj. IP, SSID, hasto WPA2 jest mozliwa poprzez:
1. W panelu dotykowym, w menu uzytkownika (hasto gtéwne, od v1.3 paneli).

2. W czasie potgczenia z OptimaGSM Manager, programowania za pomocg AP-IP

(centrala musi by¢ w trybie serwisowym,i muszg by¢ zgodne ID centrali, klucz TCP/IP, hasto
komunikacji).

3. Komendy SMS:

Komenda Opis

#HHHE LanStat odczyt adresu IP przydzielonego AP-IP dla potgczenia
przewodowego ETH ( ETH klient DHCP)

zwraca status sieci Wifi: IP, SSID, WPA2, RSSI, tryb,
internet

IP - przydzielony adres IP,

SSID: nazwa sieci Wifi

i Wifi WPA2 - hasto sieci Wif
tryb: ustawiony tryb pracy: client (0), accespoint (1),
wytaczony (3)
internet: jest/brak
i Wifi Tryb konfiguracja sieci Wifi za pomocag SMS, jako argumenty

komendy nalezy poda¢ parametry, SMS np. 5555 wifi tryb ap
ssid:apip wpa:ropam
(nie wolno uzywac¢ znaku spacji w nazwie SSID !)

ap/client/off ssid:[identyfikator_sieci]
wpa:[haslo_wpa]

komenda restartuje AP-IP i ponownie uruchamia ustugi

apiprestart (czas uruchomienia AP-IP i ustug sieciowych: ~ 30 s.)

przywraca ustawienia domysine AP-IP (ETH: klient DHC,

#i#H# aplipdefault WLAN: AccesPoint, webserwer https://192.168.10.1)

Uwagi:
- domysinie Web Serwer dla potgczenia Wifi- AccesPoint to: https: 192.168.10.1
- komendy SMS wymagajg autoryzacji kodem gtéwnym,

Konfiguracja systemu: TCP/IP modut AP-IP.

Jezeli w systemie jest zainstalowany modut AP-IP i jest potaczony siecig ethernet lub Wifi to jest
mozliwe programowanie centrali za pomocg TCP/IP.

Do programowania wymagane jest:

- dostep do sieci z systemem AP-IP i otwarty port 8882,

- mozliwo$¢ uruchomienie trybu serwisowego w centrali,

- centrala nie moze by¢ w trybie uzbrojenia (czuwania),

- znajomos¢: ID centrali, klucza TCP/IP, hasto komunikacji z PC (lub plik z konfiguracja centrali),

© 2017 Ropam Elektronik
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AP-IP modut komunikacyjny TCP/IP.

—
JBos1 |2
—

v mozliwa zmiana konfiguracji poprzez sms
v mozliwy zdalny dostep poprzez TCP/IP {(modem GSM lub WIF1)
| wymagane pozwolenie na zdalny dostep (kod glowny)

- zaznaczona opcja zdalnego programowania przez TCP/IP,

Odczyt parametréw sieci LAN/WiFi jest mozliwy z poziomu panelu dotykowego - ustawienia
uzytkownika --> modut internetowy (TPR-1x, TPR-2x, TPR-4):

Internet: brak

Lan: brak, IP:

Wifi: ap, 0 dbm IP:192.168.10.1
Klucz TCP/IP: 0004A3058002086C
1D centrali: 0004A3058002086C

Pokaz status sieci

SSID:

Bridge:aktywny nie polaczony 0

WPA:

Restart modutu

Programowanie TCP/IP za pomoca AP-IP:

- uruchom OptimaGSM Manager, wprowadz ID centrali, klucza TCP/IP, hasto komunikacji z PC (lub
otworz plik z konfiguracjag systemu),

- wybierz z trybu potgczenia: TCP/IP modut AP-IP,

EHMeYawd0 G| Fow

- nacisnij przycisk potgczenia zdalnego 'antena' (czwarta ikona od lewej strony),

- uruchom tryb serwisowy centrali w czasie préb potaczenia (20), jezeli system nie ma
zaprogramowanego panelu dotykowego to tryb serwisowy mozna uruchomié¢ poprzez zatozenie
zworki na ztgczu X3

(trzecia pionowa para od krawedzi PCB), po programowaniu zworke nalezy usungc¢ !
+KBGND B A m
; |

ocooooono 2] |
=& oooo — [}
]
X3 O =

coMmm

zworka SEND

FAIL
= LOG

H INCOM
tryb serwisowy ) ACDC

JT1
- program OptimaGSM Manager rozgtasza zachete potgczenia TCP/IP z ID centrali i zazwyczaj
potgczenie jest nawigzane automatycznie,

jezeli centrala nie odpowie automatycznie wyswietli sie okno do wprowadzenie IP centrali.
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4.4

| Adres P >

':0:' Proszg wprowdzic adres IP centrali

OK | Cancel

(odczyt adresu IP dla sieci ETH jest mozliwe poprzez: panel dotykowy- menu uzytkownika,
komende SMS,

na pasku dolnym OptimaGSM w czasie zestawienia potgczenia TCP/IP, domysine IP dla WLAN:
192.168.10.1).

Uwaygi:

Domysinie AP-IP ma nastepujgce ustawienia (w fabrycznej konfiguracji OptimaGSM 1.9 i wyzszej):
- modut AP-IP zaprogramowany w k onfiguracji centrali,

- konfiguracja opcji Wifi z poziomu OptimaGSM Manager,

- tryby pracy: WiFi - AccessPoint z serwerem DHCP (domys$iny adres IP: https://192.168.10.1)
Jezeli sie¢ WiFi w miejscu instalacji modufu AP-IP ma adres 192.168.10.x to nalezy zmieni¢ adres
sieci WiFi lub w LUCI

(panelu sterowania poprzez webserver) zmieni¢ adres WLAN modutu AP-IP na inny.

SSID: apip

WPA2: ropam_optimagsm

- tryb pracy ETH: klient DHCP,

- klucz TCP/IP= ID centrali (patrz naklejka)

- hasto komunikacji z PC: 111111

Powyzsze ustawienia pozwalajg na programowanie poprzez TCP/IP fabrycznej centrali
OptimaGSM !

Konfiguracja zaawansowana routera.

Router AP-IP opiera sie o oprogramowanie OpenWrt ze srodowiskiem graficznym LuCl. Zmiana
zaawansowanych funkciji jest mozliwa po zalogowaniu sie do panelu administracyjnego.
W przypadku konfiguracji z poziomu LuCl musi by¢ wytgczona opcja konfiguracji z poziomu

OptimaGSM Manager. _
Modut internetowy AP-IP wifilethernet

Konfiguracia opcji wifi z OptimaManager

Logowanie do panelu administacji LuCl:
- port 444 adresu IP webserwera np. htpps://192.168.10.1: 444

(%)

- ikona 'routera' w aplikacji uzytkownika:

Dane do logowania:

login: root

hasto: ID centrali (OptimaGSM)

(patrz naklejka, plik z konfiguracjg systemu)
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https://192.168.10.1

16 AP-IP modut komunikacyjny TCP/IP.

Ap-lp

Wymagana autoryzacja

Proszg wprowadz swaj login | hasto.
Nazwa uzytkownika

Hasto

@ zalogy @ Resety]
Ropam Elektronik

Uwagi:

- konfiguracja zaawansowana wymaga znajomoS$ci konfiguracji sieci i routeréw opartych o OpenWrt,
- w strefie instalatora i ftp z notami aplik acyjnymi zamieszczone sgq przyktady zmiany konfiguracji
np. state IP dla ETH, zmiana adresacji sieci ETH, WLAN,

zmiana portéw dla Web Sewrera i LuCl.

5 Obstuga systemu - aplikacje na urzadzenia mobilne.

Aplikacje pozwalacjgce na obstuge systemu OptimaGSM za pomocg SMS lub protokotu TCP/IP.

5.1 Aplikacja RopamOptima

Aplikacja RopamOptima stuzy do obstugi systemu OptimaGSM.
Potaczenie jest realizowane poprzez protokot TCP/IP.

Po potaczeniu z centralg mozna wykonywac nastepujgce operacje:

- podglad stanu centrali,

- podglad standw stref,

- podglad stanéw wyjsc,

- sterowanie wyjsciami (zdalne zatgczanie $wiatta, otwieranie bram, sterowanie roletami, itp.),
- uzbrajanie stref,

- rozbrajanie stref,

- podglad aktualnych awarii w systemie,

- podglad zdarzen systemowych,

- pobieranie i wyswietlanie zdje¢ z kamer IP przechwytywanych przez AP-IP (RTSP),
- w trybie RopamBridge nie jest wymagany publiczny i statyczny adres IP.

Wymagania:

Centrala OptimaGSM wersja V2.3 lub wyzsza.

Modut komunikacyjny AP-IP wersja v1.4 lub wyzsza.

Telefon lub tablet z systemem Android, Apple iOS, Windows10 Mobile.

51.1 Uruchomienie

Aplikacje RopamOptima po zainstalowaniu nalezy uruchomi¢ dotykajgc na ikoneg aplikaciji.
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Po uruchomieniu uzytkownikowi pojawia sie ekran logowania.

Ropam Optima - v1.2.0 o
ZMIEN
Kad uzytkownikn (4 znaki)
ZALOGLL
. Pamigta) kody

Do poprawnego logowania konieczne jest zdefiniowanie i wybranie obiektu, z ktérym chcemy sie
potaczy¢ (moze by¢ ich wiele).

Wybra¢ przycisk ,Zmien” pojawi sie ekran z listg obiektow:

| Lista obiekt6w
Dom letni
ropam.net 03.08.2016 00:01:23
Firma
Ropam Bridge . 04.08.2016 12:27:58
Dom
Ropam Bridge 5:: 02.08.2016 15:11:24
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AP-IP modut komunikacyjny TCP/IP.

Nacisniecie przycisku otwiera ekran do zatozenia nowego obiektu.

Przyktadowa konfiguracja bez RopamBridge (logowanie w sieci lokalnej lub za pomocg statego
IP, zewnetrznej domeny/adresu IP). Wartosci wprowadzane w polach sg sprawdzane i w przypadku,
gdy wprowadzona wartos$¢ jest niepoprawna to tekst w polu podswietli sie kolorem czerwonym.

=]

| Edycja obiektu B

Nazwa obiektu (30 znakdw)

Dom Letni
Haslo TCR/IP (16 znakow)

Przez bridge
Zewnetrzny adres IP
ropam.net
Zewnetrzny port (1025-65535)
8888
Wewnetrzny adres IP

192.168.2.53
Wewnetrzny port (1025-65535)

8888
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5.1.2 Konfiguracja

Przyktadowa konfiguracja z wykorzystaniem potgczenia poprzez RopamBridge.

Ll Edycja obiektu B

Hazwa obiskiu (30 makdw)
Dom Letni

Hasta TCR/IP (16 znakiw)

FEAEERER AR

Polycz preez RopamBridge
Hr telefonu (+ooyyyyyyyyy)
+48123456789
Mr urzgdzenia (16 mnakdw)

0001 23456TEABCDE

Weswnatrzny adres IP
192.168.0.10

Wenwnetreny port (1025-65535)
8BE8

Odczytanie danych potrzebnych do kofiguracji aplikacji mozliwe jest z poziomu menu w panelu
dotykowym TPR-1.
(Ustawienia uzytkownika-->Modut internetowy-->Pokaz status sieci)

Internel: jest
Lar: brak, IP;

Po wprowadzeniu obowigzkowych danych oraz wyjsciu z ekranu dane zostang zapisane w aplikacji
i obiekt pojawi sie na liscie obiektow.

Dane wczesniej wprowadzonego obiektu mozna edytowaé poprzez wykonanie przesuniecia w lewo
.Swipe-left” na obiekcie lub poprzez naci$niecie (tap) i dluzsze przytrzymanie palca na obiekcie.
Wtedy pojawia sie okno obiektu z wprowadzonymi wczes$niej danymi.

Ustawienia dla obiektéw mozna przenies¢ na inne urzgdzenie za pomocg eksportu/importu
ustawien.
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20 AP-IP modut komunikacyjny TCP/IP.

Gdy na liscie obiektow klikniemy krétko na pojedynczym obiekcie, to wykonujemy operacje wyboru
obiektu i przechodzimy wtedy na ekran logowania, gdzie pojawia sie juz informacja o wybranym
obiekcie.

L |

| E
=l Eksport ustawien obiektéw do pliku. Plik mozna zabezpieczy¢ 16 znakowym hastem.

s
1™

e

Import ustawien obiektow

Gdy na liscie obiektow klikniemy krotko na pojedynczym obiekcie, to wykonujemy operacje wyboru
obiektu i przechodzimy wtedy na ekran logowania, gdzie pojawia sie juz informacja o wybranym
obiekcie.

Po wprowadzeniu kodu uzytkownika mozna sie zalogowaé naciskajac przycisk ,Zalogu;j”.

Kod uzytkownika to czteroznakowy kod do centrali OptimaGSM z uprawnieniami do sterowania za
pomocg SMS/www.

Ropam Optima-v122  (of

DOM Letni ZMIEN

Kod uéytkownika (4 znaki)

ZaLosud

[[] Pamigtaj kody

L 2 3 | @a
4 1 5] 6 |ok
0 8 9 :

0

51.3 Demo systemu

Firma Ropam Elektronik umozliwia potgczenie sie z obiektem "Demo" za pomocg aplikacji
RopamOptima co pozwala w tatwy sposoéb przekonac sie o mozliwosciach systemu i sprawdzic¢
jego funkcjonalnosé.

W tym celu nalezy nastepujgco skonfigurowac program:
Hasto TCP/IP: 1234567890123456

Zewnetrzny adres IP: 91.222.117.246
Zewnetrzny port: 8888
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B N i 55%

Edycja obiektu &

Nazwa obiektu (30 znakdw)
Testowy Ropam
Hasto TCRAIP (16 znakow)

1234567890123456

Potacz przez RopamBridge

Zewnetrzny adres [P
91.222.117.246
Zewnetrzny port (1025-65535)
8888

Wewnetrzny adres |P

5.2 Wbudowany webserwer

Modut AP-IP posiada wbudowany webserwer, ktéry pozwala na fgczenie sie z centralg za pomocg
przegladarki internetowej obstugujacej HTML 5.

Powyzsza funkcjonalnos¢ pozwala na taczenie sie z systemem OptimaGSM z dowolnego
urzadzenia posiadajgcego przegladarke internetows.

Dziegki potgczeniu przez webserwer mozliwe jest:

- podglad stanu centrali,

- podglad standw stref,

- podglad stanow wyjsé,

- sterowanie wyjsciami ( zdalne zatgczanie $wiatta, otwieranie bram, sterowanie roletami itp.),
- uzbrajanie stref,

- rozbrajanie stref,

- podglad aktualnych awarii w systemie,

- podglad zdarzeh systemowych,

- pobieranie i wyswietlanie zdje¢ z kamer IP przechwytywanych przez AP-IP (RTSP),

- obstuga do 8 uzytkownikéw jednoczesnie

Wymagania:

Centrala OptimaGSM wersja V2.1 lub wyzsza.

Modut komunikacyjny AP-IP wersja v1.3 lub wyZsza.

Komputer, telefon lub tablet z systemem Android, Apple iOS, Windows10 Mobile z przegladarkg
internetowg obstugujgcg HTML 5.

6 Konserwacja systemu.

Urzagdzenie nie wymaga szczegolnych zabiegow konserwacyjnych. Podczas okresowych
przegladoéw technicznych nalezy kontrolowa¢ stan ztgcz Srubowych, stan zasilania awaryjnego,
oczysci¢ PCB sprezonym powietrzem. System nalezy okresowo testowa¢ pod wzgledem
prawidtowego dziatania i komunikaciji.

© 2017 Ropam Elektronik



22

AP-IP modut komunikacyjny TCP/IP.

7

8

Parametry techniczne.

Parametr

Wartos¢

Napiecie

zasilania

U= 9V+15VDC z centrali

Pobér pradu, moc

I= 40-80mA @12V (0,3-0,6W)

Ethernet

10/100 BaseT, RJ45

WLAN

Wifi w standardzie 802.11 b/g/n, 2.4 GHz, 150 Mbs, 21dB maks. moc
nadawania, antena modemowa 'na obudowe' (0 dBi)

Warunki pracy

klasa srodowiskowa: Il, temp.:-10°C...+55°C
RH: 20%...90%, bez kondensaciji

Wymiary

54x56x30 WxHxD [mm]

Historia wersji.

AP-IP Data Opis

1.0 2015.09.15 | - pierwsza wersja AP-IP
(wymagane wersje: OptimaGSM Manager1.5, OptimaGSM v1.9, TPR-
xx_OptimaGSM v1.3)

1.1 2015.11.27 | * nowe funkcje:
- zmieniono domysine IP webserwera dla potagczenia WIfi (WLAN):
https://192.168.10.1 (v1.0 miat https://192.168.1.1 i mogty wystgpi¢
konflikty adresaciji jezeli ETH miat zakres 192.168.1.x)
* poprawki:
- poprawione wys$wietlanie ujemnych temperatur z czujnikéw TSR-xx

1.2 2015.12.07 | * nowe funkcje:
- dodano sygnalizacje trybu serwisowego w WebSerwerze,
pomaranczowa gorna belka,
* poprawki:
- poprawione funkcje szyfrowanie hasta uzytkownika ( logowanie byto
mozliwe tylko dla haset z tymi samymi znakami),

1.3 2016.04.01 | * nowe funkcje:
- wspotpraca z kamerami IP i rejestratorami DVR, przechwytywanie
strumienia RTSP (4) do tworzenia zdjge¢ dla MMS-6w (GPRS) lub
zatgcznikow e-mail (IP, internet)

1.4 2016.08.05 | * nowe funkcije:
- obstuga aplikacji RopamOptima na urzadzeniach przenosnych

1.5 2016.10.06 | * nowe funkcje:
- obstuga protokotu Modbus
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Notatki:
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